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e Quien nos Observa

e Grupo celulas atacantes
* Modo de operacion
 Taller
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Quien nos Observa

Mapa

Una APl .aplicacion demuestra como interactua las celulas
cyberciminales en la darkweb (Demostracion en VIVO)
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« Modelo de subasta
* Grupos 2easy Shop
* 18 vendedores

 Darkseller
o Alll

» Alertas tempranas

* Ante un ataque esta DarkSeller y Alll

 Inteligencia para atacar de 50 a 150 dias
 Ofuscacion (demostracion en vivo)

Malware Category
Trojan -
Banking Trojan :

Show in Table|wv

Domain 6 of 100+
hispeed.ch 130
bell.ca 111
btc-net.bg 111
iinet.net.au 108
iol.cz 105
t-ipconnect.de 10

Show in Table|wv

Malware

PP97M 5

Heodo Banking Trojan -

Show in Table | v

Hash Risk

6da0792fe1724d2cfc82ac... 5
b041ce05c4debc4115471... 5

Show in Table|wv

IP Address 6 of 100+ Risk
200.91.192.60 128
201.217.195.226 95

190.60.110.240 47

200.73.6.198 32

200.91.226.13 31

181.78.8.210 1

Show in Table| v

Product 6 of 20

IP Analyzer 17

OCN 11

CL 10

Microsoft Office Outlook !
Google Mail 3

WhatsApp

Email Address 6 of 7
150569459459.14480.1633... 5n
hr@ms-technology.com
ross.snare@ifxnetworks.c... 5n
ross.snare@noblis.org 5
spam@virustotal.com 4
spamhandler@defectio.ce... 4 n/:

Show in Table|wv

Threat Actor
DarkSeller 4
2fast4u 1
i-host 1

Show in Table|wv
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Modo de operacion

Bot...(Demostracion en vivo)

 Como se conecta el atacante

e Cual es el Iinteres del atacante con el activo
 Como hace para que los controles no lo identifique
 Mas de 600 empresas centroamericanas tienen

COMpPromiso para un ataque exitoso

CELAES

Congreso Latinoamericano
de Seguridad Bancaria



TALLER

En 10 minutos se demostrara en tiempo
real donde esta un activo en la darkweb
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